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前言

 一般撰寫網頁時，程式設計師習慣將
SQL語言傳遞給資料庫執行，藉此來建立或
刪除資料，這是因為關聯式資料庫所有的
動作都是遵循SQL命令，可以很方便的完全
各種資料維護，但正是因為如此，只要有
漏洞，同樣藉由SQL命令，將造成很大的危
害，而我們的研究項目即是，以兩個版本
的網頁，比較有無防護的差別，藉由SQL 
injection讓大家知道，有哪些需要注意的地
方。



網頁入侵之SQL injection

 SQL injection被稱為駭客的填空遊戲，
是一種故意製造錯誤，來利用錯誤訊息得
知資料庫架構方式，藉以入侵網頁來影響
網頁執行，達到獲得資料、偽造資料、破
壞資料的方式。



網頁破解‐範本一(影片)

 網頁破解‐範本一(影片)



網頁破解‐範本二(影片)

 網頁破解‐範本二(影片)



附件

 本次injection使用之語法介紹



本次injection使用之語法介紹

 HAVING
‐‐‐先隨意輸入HAVING指令，不包含GROUP BY,

藉此會從錯誤訊息得到資料表名稱及一個欄位
名稱。

 GROUP BY
‐‐‐補上GROUP BY指令及得到的名稱，因為輸入
的是正確的名稱，而由於HAVING  1=1的指令
沒有滿足欄位可供判斷，仍會繼續錯誤而給出
後面欄位值，不停補上直到錯誤訊息不回傳名
稱為止，則可以得到所有欄位名稱。



本次injection使用之語法介紹

 INSERT
‐‐‐而此時若資料庫設計不良，屬性皆為字串，
即可能能立即INSERT新資料。

如‘;INSERT INTO EMPLOYEE
Values('hacker','hacker',’hacker’)‐‐

 UNION搭配INSERT
‐‐‐假若資料庫欄位屬性不同，透過‘UNION 
SELECT ’abc‘,1,1,1 FROM tblUser ‐‐，假如第
一個屬性原為int，將回報錯誤，第一欄位
為int，藉此可試出所有欄位屬性。



本次injection使用之語法介紹

 UNION來獲得帳號

‐‐‐‘UNION SELECT UserName,1,1,1 FROM tblUser
WHERE UserName>’a‘‐‐，假設第一個欄位為int，
故意使他對應錯誤，我們將得到一個正確的，
符合條件UserName>’a‘的正確UserName。

 UNION來獲得密碼

 ‐‐‐‘UNION SELECT Password,1,1,1 FROM tblUser
WHERE UserName=’admin‘‐‐，若SELECT第一
個欄位為int，故意使他對應Password將錯誤，
會回報出UserName為’admin‘的密碼是什麼。
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